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Anlage 2.1 — Zusatzerklarung zur IT-
Infrastruktur und Datensicherung

Gegenstand

Erganzung zu den Technischen und Organisatorischen MaBnahmen (Anlage 2)

1. Hosting-Standort und Zertifizierung

Der Auftragnehmer erbringt die vertragsgegenstandlichen SaaS-Leistungen
ausschlieBlich unter Nutzung von Rechenzentren innerhalb der Bundesrepublik
Deutschland. Der eingesetzte Infrastruktur-Partner verfugt tGber eine gultige
Zertifizierung nach ISO/IEC 27001 (Informationssicherheits-Managementsystem).

2. Physische Sicherheit

Die Rechenzentren unterliegen strengsten physischen Zutrittskontrollen, einschlief3lich
24/7-Sicherheitsuberwachung, biometrischer Zugangssysteme und
Brandschutzsystemen nach modernstem Standard.

3. Datenhoheit und Zugriff

Eine Verarbeitung oder Speicherung von Daten in Drittstaaten ist ausgeschlossen.
Administrativen Zugriff auf die Cloud-Infrastruktur haben ausschlielich autorisierte
Mitarbeiter des Auftragnehmers. Ein Zugriff durch Dritte (inkl. auslandischer Behérden)
wird durch technische MaBnahmen (Verschlisselung nach Stand der Technik)
unterbunden.

Administrative Support-Tatigkeiten erfolgen ausschlielich Uber verschlisselte Browser-
Sitzungen. Der Einsatz von Fernsteuerungs-Software (Remote Desktop) ist
ausgeschlossen, wodurch die Integritat der lokalen Kunden-Infrastruktur jederzeit
gewahrt bleibt.
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